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抗侧信道攻击对称算法的逐比特分析与功耗均衡防护
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摘 要：物联网设备因计算与存储资源受限，数据安全需依赖轻量级加密算法，且只能工作在开放环境中，易

受到侧信道攻击。为抵御该威胁，新一代的NIST轻量级加密算法ASCON采用了比特切片结构。针对比特切片

结构，提出了一种高效的逐比特CPA攻击方法，通过密钥降维分解策略，使理论攻击复杂度降低至字节切片结

构的
1

2 048
，揭示了该新型结构存在的安全风险。为应对此攻击，进一步提出了功耗均衡S盒防御方案，通过恒

定S盒操作的功耗来消除信息泄漏，实现了对逐比特攻击的有效防护。通过采用攻防协同的研究方法，验证了

ASCON算法在逐比特攻击下的脆弱性，为物联网环境下ASCON算法的安全实现与攻击防护提供了实证参考。
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Abstract: Due to the limited computational and storage resources of Internet of things（IoT）devices, data security relies 

on lightweight cryptographic algorithms. However, since these devices are often operated in open environments, they are 

highly vulnerable to side-channel attacks. To resist such threats, the new National Institute of Standards and Technology

(NIST) lightweight cryptography standard ASCON adopted a bit-sliced structure. Targeting this structure, an efficient bit‐

wise correlation power analysis (CPA) attack was proposed . By introducing a key dimension-reduction decomposition 

strategy, the theoretical attack complexity was reduced by 
1

2 048
 of the byte slice structure, thereby revealing potential se‐

curity risks in this novel design. To counteract this attack, a power-equilibrated S-box defense scheme was proposed , 

which eliminated information leakage by ensuring constant power consumption in S-box operations, thus providing effec‐

tive protection against bitwise attacks. Through an attack-defense co-design methodology, this work demonstrates the 

vulnerability of the ASCON algorithm under bitwise attacks and provides an empirical reference for the secure imple‐

mentation and attack protection of the ASCON algorithm in the Internet of things environment.
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0　引言

当今，在 5G通信、嵌入式与云计算等前沿技

术迅猛发展的推动下，物联网（IoT，Internet of 

things）技术已实现跨领域深度融合，全面赋能智

能家居、智能交通以及智慧医疗等应用场景，改善

了社会民生体验[1]。与此同时，智慧农业、工业物

联网和智能电网等创新应用正持续重构传统产业模

式，为生产力提升注入新动能。值得注意的是，这

种爆发式发展也伴随着日益凸显的安全隐患[2]。当

前物联网终端承载着个人生物特征、企业核心数据

等敏感信息，在安全防护机制不完善的情况下，极

易遭受数据窃取和身份冒用等多维度安全威胁[3-5]。

物联网安全事关国家数字经济与公民信息权益，构

建安全防护体系是数字基建的关键。

物联网设备部署广泛，同时物联网设备计算能

力和存储空间有限，对于传统加密算法来讲，它们

具有复杂的计算过程，需要更多的计算资源以及存

储空间，导致物联网设备应用困难。为此，研究者

提出了一系列轻量级加密算法，这类算法专用于资

源受限的物联网设备，不仅可以降低功耗和内存占

用，而且可以保证自身的安全性[6]。超轻量级分组

密码（PRESENT）[7]、椭圆加密算法（ECC，el‐

liptic curve cryptography）[8]与Chacha20[9]等轻量级

加密算法，已广泛应用在物联网设备中。它们可以

在资源受限的环境中运行，同时保证数据的安全性

和机密性。将轻量级加密算法应用在物联网设备

中，是目前确保物联网设备安全的主流方法[10-13]。

物联网设备安全面临诸多威胁。在众多攻击手

段中，侧信道攻击（SCA，side-channel attack）是

针对资源受限设备的重大安全隐患[14]。这类攻击

利用设备在使用中产生的物理信息，窃取设备的加

密密钥或其他敏感信息，这些信息看似无害，但攻

击者可以通过分析这些信息，推断出设备内部的信

息，威胁物联网设备安全。当前轻量级加密算法对

侧信道攻击的防御能力有待加强，学术界应开展更

深入的安全性评估与研究，提高算法的抗侧信道攻

击能力，建立针对物联网场景的动态防护机制，从

而确保这些算法在真实复杂的物联网环境中能够提

供可靠的安全保障，维护系统的长期稳定运行。

为分析现有轻量级加密算法可能存在的安全威

胁，本文选择ASCON算法作为研究对象，进行侧

信道攻击。ASCON算法由奥地利格拉茨技术大学

的团队设计[15]，本文只对 ASCON-128（简称 AS‐

CON）展开讨论。该算法包含初始化、关联数据、

明文/密文处理及终止化4个部分，这4个部分都包

含核心单元全排列（permutation）过程，下文简称

P过程。该算法已广泛应用于智能家居终端、工业

传感器节点、可穿戴医疗设备等低功耗场景。同

时，ASCON算法已入选NIST轻量级密码标准，其

128 bit的安全强度和优秀的性能表现，能够在不增

加硬件负担的前提下，为物联网终端设备提供安全

保障。

为验证ASCON算法抵御侧信道攻击的能力，

若干工作已对其展开评估和验证。文献[16]通过差

分功耗分析（DPA，differential power analysis）的

攻击方式，在采集到 50 000条功耗曲线时，对前

64 bit密钥攻击成功概率接近1，但是缺乏对真实硬

件实现的深入评估，且未考虑任何防护措施，这使

其结论的普适性受限，未能反映ASCON在带有防

护的实际应用中的安全水平。文献[17]从理论层面

分析了 7轮置换的安全性，提出了一种能够在 2123

次计算内恢复128 bit密钥的技术，虽然可以成功恢

复初始密钥，但是时间成本太高，这决定了该方法

在当前计算能力下尚不具备实用性，不构成现实威

胁。文献[18]采用Cube攻击的思路，成功实现 5~

7 轮算法的密钥恢复。此类攻击的根本局限性在

于，其所依赖的数学结构会被标准算法的完整12轮

设计彻底破坏；因此，攻击对实际使用的标准算法

完全无效，所以其结论无法直接用于评估标准算

法的安全性。文献[19]在随机数滥用的情况下，利

用相关功耗分析（CPA）成功恢复了密钥的前64 bit；

然而其攻击模型依赖于“随机数重用”这一特定

的、协议设计中应极力避免的场景，这表明评估的

是不安全实现所带来的风险，而非算法在规范使用

下的内在鲁棒性。因此，学术界当前缺乏在标准、

规范的操作条件下，实现对ASCON算法硬件发起

高效且彻底的侧信道攻击能力的系统性评估，而这

正是本文工作的切入点。

本文的主要工作如下。

1) 深入分析ASCON算法的比特切片结构，提

出了一种逐比特侧信道攻击方法。该方法通过对攻

击目标进行降维分解，将密钥猜测从字节级细化至

比特级，显著降低了理论攻击复杂度，提升了密钥

破解效率。
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2) 针对该攻击所依赖的瞬态物理泄漏特性，

设计了一种目标导向的有限冲激响应（FIR，finite 

impulse response）带通滤波器。该预处理方案通过

精确匹配泄漏信号的频谱，实现了信噪比的最大

化，为高效攻击提供了高质量的输入。

3) 为抵御高效威胁，本文提出了一种算法层

面的功耗均衡S盒防御方案。该防御策略以极小的

性能开销，换取了攻击成本数个数量级的提升。这

证明了该攻防协同方案的有效性，为保障物联网设

备安全提供了具有参考价值的解决方案。

1　针对物联网设备的逐比特攻击方案设计

ASCON算法在设计时，因其采用了有利于硬

件实现和掩码防护的比特切片结构，其核心的置换

操作被分解为一系列独立的比特运算；然而这一设

计也为侧信道攻击提供了独特的切入点，尽管每次

比特运算产生的功耗或电磁泄漏极其微弱，但这种

泄漏与特定的密钥比特和中间值存在着稳定的、可

观测的统计相关性，这正是构筑CPA攻击的理论

基石。对于 ASCON 这类采用比特切片技术的算

法，运算的本质是将字节内的8 bit分散到不同的逻

辑单元进行并行的比特运算。若采用逐字节攻击方

式，就错误地假设8 bit的功耗是作为一个整体泄漏

的。相反，本文设计的逐比特攻击直接针对单比特

的运算进行建模，它与物理实现的操作是同构的。

因此，逐比特攻击是针对此类密码最高效、最匹配

的攻击方案。

1.1　逐比特攻击方案

本文方案的设计核心，是基于CPA方法，将

ASCON算法 S盒的攻击从字节维度彻底分解至比

特维度。这一策略的理论依据，源于ASCON算法

S盒独特的比特切片设计。不同攻击模型的S盒计

算分解如图 1所示。图 1中，将 320 bit的输入数据

分为 5 个 64 bit 的数据，送入整个 S 盒进行运算，

输出时重新组成320 bit的输出。两者在攻击时，都

是采取分段攻击，先攻击前64 bit，再攻击后64 bit。

逐字节攻击，是将 64 bit分为 8 B的计算单元，攻

击者需在拥有256个可能值的空间中进行攻击。本

文的逐比特攻击将64 bit密钥彻底分解为64个独立

的比特数，攻击的计算单元是单比特数，攻击者的

假设空间缩小到仅有2个可能值，之后将之前猜测

的密钥加入新一轮的猜测中。

为从物理层面探究逐比特攻击的内在机理，需

进一步分析其泄漏源的物理特性。信噪比

（SNR， signal-to-noise ratio）是量化在特定时间点

上，与特定数据相关的功耗信号强度的关键指标。

各中间值比特信噪比分析如图2所示。

其中，S盒输出的8 bit，均存在可观测的SNR

峰值，证实了逐比特泄漏是普遍存在的，但每个比

特的泄漏强度差异显著。例如比特0的泄漏远高于

其他比特位，是最薄弱的攻击点。尽管其他比特的

泄漏较弱，但它们依然包含了与密钥相关的有效信

息。这一物理层面的分析，为后续攻击策略的选择

与优化提供了关键的理论依据。

逐字节攻击与逐比特攻击在搜索空间构造上存

在本质区别。由图1可知，在S盒计算阶段，将16 B

密钥分为前后各8 B，即图中的K0与K1。因此，攻

击时进行分段攻击，同时将猜测得到恢复的密钥用

于后续攻击。具体攻击思路是，逐字节攻击是针对

前后 8 B，每字节 256种可能；逐比特攻击是针对

64 bit，每比特2种可能。基于这一结构特性，可将

2种方法的理论复杂度分别表示为

IV

B7 B6 B5 B4 B3 B2 B1 B0

(a) DD1.0S/0<,1

(b) D(<.0S/0<,1
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图1　不同攻击模型的S盒计算分解
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图2　各中间值比特信噪比分析
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Cbyte = nb ⋅ 28 ⋅ 28 = 219 (1)

Cbit = nb ⋅ 21 ⋅ 21 = 28 (2)

其中，nb为不同攻击方式下的最小分析单元，式(1)

中nb为8，式(2)中nb为64。

二者的复杂度比值为

Cbyte

Cbit

=
219

28
= 211 = 2 048 (3)

式(3)中“2 048”并非经验值，而是攻击算法

结构与搜索空间规律推导得到的理论复杂度比。换

言之，逐比特攻击通过将搜索维度由字节级降到比

特级，有效减少了指数级的搜索空间，从而在理论

上实现了复杂度的显著降低。本文逐比特攻击策略

主要基于ASCON算法的S盒输出的比特级泄漏特

征，此类攻击策略仅支持泄漏模型符合比特级相关

性算法，对于AES、PRESENT等算法，使用逐字

节攻击即可。

1.2　功耗采集与逐比特攻击

本文逐比特CPA攻击基于典型的嵌入式硬件平

台，以 STM32F030 微控制器（MCU，microcon‐

troller unit）作为目标板，在其上实现ASCON算法。

将ASCON算法的攻击点选择在初始化阶段P过程第

一轮的S盒输出，原因是，初始化阶段之前其他过程

没有参与，即初始密钥没有扩散，因此初始化阶段是

隔离单个密钥字节、实现低复杂度的最佳时间窗口。

功耗物理采集方案如图 3所示，在MCU的供

电引脚与主电源之间，串联一个低阻值的采样电阻

R。此电阻足够小，不会影响 MCU 的正常工作，

通过测量电阻两端电压，间接反映MCU内部瞬时

功耗。串联电阻不需要修改芯片封装，保证攻击的

隐蔽性和非侵入性，是侧信道攻击的有效方法。

逐比特 CPA 攻击包含以下几个步骤：首先，

采集功耗曲线作为实际功耗；其次，对密钥进行猜

测来模拟加密过程；接着，计算加密的中间值作为

假设功耗；最后，计算实际功耗与假设功耗的相关

性，以真实密钥与实际功耗具有最大相关性为理

论，确定此刻的猜测密钥为正确密钥[20]。

物联网设备的功耗大小与逻辑门翻转次数相

关，汉明重量模型（二进制数中1的个数）中，假

设能量消耗与被处理数据中被置位的比特个数成正

比，可以有效反映设备功耗变化。因此，使用汉明

重量模型作为中间模型去衡量假设功耗，之后进行

逐比特攻击。

具体攻击步骤如下。

1) 功耗曲线采集及模拟加密过程。计算机随

机生成 128 bit随机数，通过串口发送至加密设备，

开始进行功耗曲线采集。对于每个假设的密钥比特

值，通过模拟进入S盒参与运算，之后计算对应的

假设功率消耗值，使用汉明重量模型模拟为假设功

耗，映射关系如式(4)所示。

td,j = HW ( Sbox ( IV,K0,K1,N0,N1 ) ) (4)

其中，IV为定值，K0为前64 bit假设密钥，K1为后

64 bit假设密钥，N0为随机数的前64 bit，N1为随机

数的后 64 bit，Sbox是计算S盒的函数，HW是计算

汉明重量的函数。

Sbox函数内部的猜测密钥输出如式(5)和式(6)

所示。

y1 = IV^K0^K1^N0^N1^ ( K0&K1 )^ ( K0&N0 )^

( K1&N0 ) (5)

y2 = K0^K1^N1^ ( N0^N1 )^1 (6)

其中，y1对应前64 bit输出密钥，y2对应后64 bit密

钥输出。

2) 将假设功耗与实际采集到的功耗曲线进行

相关性分析。相关性分析方法通常使用皮尔逊相关

系数来评估假设值与真实功耗曲线之间的匹配程

度，相关系数如式(7)所示。对于每个假设的密钥

值，计算实际功耗与假设功耗的相关性。理论上，

正确的密钥字节值会导致较高的相关性，因为它与

真实的功耗相匹配。

ri,j =
∑
d = 1

D

(hd,i - -
h i ) ( td,j - -

t j )

∑
d = 1

D

(hd,i - -
h i )

2 ∑
d = 1

D

( td,j - -
t j )

2

(7)

其中，hd,i和 td,j分别是变量 i、j的第d个值（hd,i为实

际值，td,j为假设值），h̄i和 t̄ j分别是变量 i、j的样本

均值（h̄i为实际均值，t̄ j为假设均值）。

3) 通过对每个假设的密钥比特进行相关性分

R

6>

))5B;*
D(<
.0

0:))6?

))
5B;9

<0;

./
)0

STM32
F030

VDD

图3　功耗物理采集方案
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析，选择相关性最高的假设值作为猜测的正确密钥

比特，重复此过程，逐步恢复出更多的密钥比特，

并利用已恢复的密钥信息简化后续的猜测过程。

4) 最后，使用不同的随机数，重复前3个过程

得到猜测密钥。将猜测得到的密钥值与真实密钥值

对比，验证攻击是否成功。

1.3　功耗曲线预处理

在逐比特攻击时，预处理是提升攻击效率的关

键。对于本研究聚焦的逐比特攻击，其所依赖的物

理泄漏在时域上表现为一个能量微弱、持续时间极

短的瞬态脉冲信号。这一特性对预处理方案有着极

高的要求。

常见的预处理方案使用一个线性的FIR低通滤

波器，但其对本研究聚焦的、由单比特翻转引起的

瞬态脉冲信号并非最优，通过对大量功耗曲线进行

信号平均与频谱分析，发现与S盒单比特运算相关

的泄漏能量信号并非集中在 0 Hz附近，而是主要

分布在 1~15 MHz，其他频率范围内为噪声信号。

因此，一个带通滤波器是匹配该泄漏模型的选择。

目标板工作频率为8 MHz，设置滤波器采样频率

fs为 100 MHz，同时，设置截止频率 fc为 16 MHz，

所以归一化截止频率wn为 0.4。具体设计流程不再

展开，最终计算得到滤波器阶数N=661，同时选用

汉明窗进行设计。本方案设计的带通滤波器滤波效

果前后如图4所示。

图4(a)中真实泄漏信号（黑色实线）几乎淹没在

噪声信号（灰色背景）中。而图4(b)中本方案的带通

滤波通过滤除带外的高、低频噪声，实现了对泄漏信

号的滤波，极大提升了信噪比，这一高质量的预处

理，是后续成功实施高效CPA攻击的物理基础。

2　功耗均衡S盒防御方案

为保障物联网终端的数据安全，降低侧信道攻

击中信息泄漏的风险，必须设计有效的防御机制。

针对 ASCON 算法在物联网设备上进行比特运算

时，数据总线上出现的中间值与功耗相关联导致的

侧信道信息泄漏问题，本文提出一种基于均衡查找

表的S盒实现方案。该方案在不改变原加密逻辑和

结果的前提下通过算法级修改，均衡S盒操作的功

耗，从而抵御逐比特功耗攻击。

传统的CPA攻击，其基础在于设备的功耗与

正在处理的数据的汉明重量存在线性关系。攻击者

可以通过精确测量设备在处理不同数据时的功耗数

据，计算出数据总线上中间值的汉明重量，以此达

到破解密钥的目的。

本方案的核心思想是“均衡化”而非“随机

化”功耗。通过构建一个特殊的S盒查找表，使无

论S盒的输入为何值，CPU在执行查表操作后从数

据总线上读取的输出值的汉明重量永远是一个固定

值。这样一来，功耗与输入数据之间的关联性被彻

底切断，攻击者无法通过测量功耗来获取任何关于

中间值的有效信息，从而使攻击失效。功耗均衡S

盒防御算法如算法1所示。

算法1 功耗均衡S盒防御算法

输入　状态S、轮常量C

输出　临时变量 t

1) BALANCED_Sbox [ x ] =

( (~S ( x)&0x1F) ≪ 5)|( S ( x)&0x1F)

2) s[2]← s[2]⨁C

3) s[0]← s[2]⨁s[4]
4) s[4]← s[4]⨁s[3]
5) s[2]← s[2]⨁s[1]
6) t = 0

7) for j = 0 :63 do

8) input← ( bit (s[0] ,i) ,…,bit (s[4] ,i) )

9)  lookup← BALANCED_Sbox [ input ]

10)             y ←  lookup & 0x1F
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11)             for j = 0 :4 do

12)                           t [ i ] [ j ] ←  bit ( y,j )

13)             end for

14)end for

15) t [1]← t [1]⨁t [0]
16) t [0]← t [0]⨁t [4]
17) t [3]← t [3]⨁t [2]
18) t [2]← ~t [2]
19)return t

功耗均衡 S 盒的关键在于对 ASCON 原有的

5 bit输入、5 bit输出进行逻辑扩展。将原本布尔代

数实现 S 盒的方式，改为查表法实现，但将原

5 bit的S盒扩展为一个新的10 bit的S盒，新S盒由

原S盒与完全反向S盒组成，当5 bit的输入进行新

的S盒计算时，该结构保证了每次输出的汉明重量

恒为 5。加密需要进行S盒变换时，程序将输入D

作为地址索引，从新的 S盒读取对应 10 bit输出，

这一操作会将一个汉明重量恒为 5 的数据加载到

CPU的数据总线和寄存器中，读取完成后，程序保

留前 5bit 进行后续加密，将后 5 bit 输出丢弃。可

见，无论S盒的输入D为多少，产生的功耗始终是

一个常数，使基于汉明重量模型的逐比特攻击彻底

失效。该方法同样对其他利用数据依赖性功耗差异

的侧信道攻击具有良好的防御效果。

3　实验结果与分析

采集功耗曲线时，示波器采样频率为20 MHz，

明文A和关联数据P的值随机产生，将它们均设置

为 64 bit，密钥K设置为 128 bit。随机数N通过随

机函数生成，并将此随机数记录，随后进行功耗采

集，每条曲线包含4 800个采样点。

3.1　攻击结果

对ASCON算法执行逐比特攻击时，采集5 000条

功耗曲线，进行1 000次逐比特攻击。在2 000条功

耗曲线基础上，猜测密钥相关系数如图5所示。其

中，相关系数曲线出现尖峰时，相关系数达到最大

值，此时，密钥猜测正确。通过对ASCON实施逐

比特攻击，最终成功恢复出114 bit初始密钥。

为评估整体攻击的成功率以及稳定性，在不同

数量功耗曲线下分别进行 1 000次攻击的成功率如

表1所示。

  表1　不同数量功耗曲线下1 000次攻击成功率

功耗曲线数量/条

100

200

500

1 000

2 000

3 000

攻击成功率

32.6%
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93.6%

95.3%

97.0%

(<> (<>

(<> (<>

0.2

0.3

0.4

0.5

0.6

0.7

0.2

0.3

0.4

0.5

0.6

0.7

0.2

0.3

0.4

0.5

0.6

0.7

0.2

0.3

0.4

0.5

0.6

0.7

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

?
.
>
;

?
.
>
;

?
.
>
;

?
.
>
;

(a) 5B>(0:3)�C;5B=0 (b) 5B>(4:7)�C;5B=0

(c) 5B>(16:19)�C;5B=0 (d) 5B>(20:23)�C;5B=2

图5　猜测密钥相关系数
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3.2　攻击结果评估

为全面、系统地评估本文方案的综合性能，需

要验证内部逻辑的优越性，同时与先进的相关工作

进行对比，主要在时间效率、最终效果和信息效率

3个维度下，对本文方案进行了综合评估。攻击与

预处理方案综合性能评估如图6所示。

图6(a)的时间对比直观地显示了本文方案核心

攻击方法的优越性。图 6(b)从最终攻击成果的维

度，将本文方案的预处理技术与文献[21]进行了对

比，本文方案在应用了目标导向的带通滤波器后，

可达到近 90%的成功率，显著超越了后者 34.38%

的水平，证明了本文预处理方案的先进性。图6(c)

的密钥猜测熵对比，从信息效率层面揭示了本文方

案攻击方法论的根本优势。文献[22]中的标准CPA

攻击需要数万条功耗曲线才能使猜测熵收敛，而本

文方案仅需 3 000条即可实现同样目标。因此，经

过综合性能评估，全面论证了本文攻击方案的高效

性与先进性。

值得一提的是，近年来基于深度学习的侧信道

攻击作为一种新兴技术同样备受关注。以文献[23]

的工作为代表，这类攻击方案不需要精确的泄漏模

型，更加灵活。为更加全面地评估本文方案的性

能，与文献[23]攻击方案进行了比较，如表2所示。

由表 2可以看出，2种方案在技术路径和成本

结构上存在显著差异。文献[23]方案需要大量的离

线训练（约 5万条迹线，数小时GPU时间），从而

换取极快的攻击速度（秒级）。而本文方案不需要

任何训练，直接进行攻击分析，虽然在线攻击耗时

较长，但省去了高昂的训练成本。在关键的密钥恢

复位数上，文献[23]选取了 128 bit密钥中的 64 bit

片段作为攻击目标，实际仅恢复了56 bit密钥信息。

相比之下，本文方案若仅针对其中 64 bit密钥，可

以恢复完整的 64 bit。即使将方案应用在对 128 bit

密钥攻击时，也可以恢复其中的114 bit，在攻击的

完整性和可靠性上远超对比方案。

3.3　防御评估

为全面、客观地评估本文功耗均衡S盒防御方

案的有效性，本节在 STM32F030上部署防御后的

ASCON算法。之后，在目标板采集3 000条功耗曲

线，并进行 1 000次逐比特攻击后，对本文防御方

案与文献[24]、文献[25]的掩码防御方案进行综合

对比，效果如表3所示。
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图6　攻击与预处理方案综合性能评估

  表2　 本文方案与文献[23]方案对比

对比维度

决策依据

所需曲线数量/条

攻击时间/s

计算资源

密钥恢复位数

文献[23]方案

神经网络

100

<10

CPU

56

本文方案

皮尔逊相关系数

3 000

600

CPU

114

··219



通 信 学 报 第 46 卷 

在安全增益方面，本文方案的核心优势在于在

同等条件下（3 000条功耗曲线），成功将攻击率由

97%削减至6.2%，且吞吐量几乎不受影响，代码与

存储开销增加极小，且实现复杂度与随机数需求与

无防御时相同。需要补充的是，该残余攻击成功率

的来源可归纳为两类客观约束，即硬件底层的固有

非理想性（如时钟抖动引起的功耗噪声）与攻击模

型的局限性。前者是由物理层产生的随机波动导致

功耗曲线残留，为攻击保留极小的信息泄漏窗口。

后者是由于本文攻击方法可能未覆盖高阶侧信道泄

漏或时间侧信道等维度，客观上为残余攻击留存了

理论可能。同时，相较于无防御时97%的攻击成功

率，6.2%的攻击成功率已经实现“数量级安全增

益”，满足轻量密码对“低开销−高安全”的需求。

若要追求接近0的攻击成功率，需引入硬件级定制

化防护（如抗噪声电源、时钟校准电路），这将大幅

突破ASCON“轻量部署”的设计约束，与物联网

终端的资源受限特性冲突 。因此，当前残余风险是

“算法级防护”在轻量级场景下的合理代价。

相比之下，文献[24]和文献[25]的掩码方案，

虽然能达到极高的安全性（攻击成功率低于 1%），

但它们的代价极其高昂。首先，其吞吐量会大幅降

低至无防御状态的 25%~50%。其次，方案的安全

性依赖高质量的随机数源（每轮需要240 B），并带

来显著的资源开销。更关键的是，其实现复杂度是

一项工程难题，开发者需小心处理复杂的逻辑以避

免引入新的安全漏洞。

因此，本文防御方案以一种可量化的、极低的

软硬件成本，换取了安全性的巨大提升。这种在安

全性与性能之间取得的均衡，证明了其在物联网设

备中具有极高的使用价值和部署潜力。

3.4　未来工作

尽管本文方案在软件层面取得了良好效果，但

其核心瓶颈在于无法完全消除通用MCU底层硬件

执行时的物理功耗差异，这为更高阶或更精密的攻

击留下了可能。为突破这一软件实现的固有局限，

未来的研究应将功耗均衡思想从算法级下沉到硬件

级。一个极具潜力的研究思路是在FPGA或专用集

成电路上，通过双轨预充电逻辑等技术进行门级电

路设计，实现真正与数据无关的、恒定的 S 盒功

耗。这种硬件级的内在安全特性，可以进一步与轻

量级的软件防御措施（如一阶掩码）相结合，构建

出软硬件协同的混合防御架构，从而以远低于传统

高阶掩码方案的资源开销，实现更高级别的侧信道

安全防护。

4　结束语

本研究证实，尽管ASCON等轻量级加密算法

在理论设计上考虑了侧信道防御，但是在资源受限

的物联网设备上实现时，依然会暴露出显著的安全

脆弱性。因此，本文提出了一种针对ASCON算法

的逐比特攻击方案，通过优化攻击策略与数据预处

理，成功验证了这一风险。对应地，本文设计了一种

功耗均衡S盒防御方案，展示了从算法层面构建有

效防护的可行路径。

这种攻防协同的研究为物联网安全领域提供了

关键启示，即算法设计与硬件防护必须进行一体化

设计。未来研究应聚焦于探索开销更低、兼容性更

强的软硬件协同防御机制，从而在保障物联网设备

性能与成本优势的同时，为其构建真正“端到端”

的、可信赖的安全体系。
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